


PRAWO AUTORSKIE — PODSTAWA PRAWNA

W 1994 roku zostaty uchwalone przez Sejm przepisy obejmujgce ochrone
programow komputerowych. Szczegoty mozesz znalez¢ w Dz. U. Nr 24 z
4.02.1994 r. - ustawa o prawie autorskim i prawach pokrewnych. Ochrona
oprogramowania komputerowego gwarantuje tworcy autorskie prawa
osobiste oraz prawo majgtkowe. Tworca programu posiada wytgczne prawo do

korzystania z utworu oraz rozporzadzania nim.



PRAWO AUTORSKIE

Prawo autorskie zajmuje sie ochrong tworczych produktéw naszego intelektu, takiej
jak utwory muzyczne, programy komputerowe, utwory literackie, plastyczne i inne.

Prawo autorskie chroni prawa tworcow do ich utworow, podobnie jak prawo
wtasnosci, chroni prawa wtascicieli do ich rzeczy. Mowi sie potocznie, ze np. jakas
piosenka jest czyjgs wtasnoscig. Prawnicy okreslajg to wtasnoscig intelektualng. Prawo
wtasnosci dotyczy rzeczy materialnych, tj. samochodu, komputera, domu, natomiast

prawo autorskie chroni przedmioty niematerialne; zajmuje sie utworami jako dobrami
intelektualnymi.



PRAWO AUTORSKIE

Prawo autorskie nie zajmuje sie natomiast obrotem nosnikami, na ktorych sg
zapisane dzieta. Sprzedaz ptyt CD z muzyka reguluje prawo cywilne. Ale juz
kwestiami praw do wydania danego utworu w okreslonej formie, np. na ptycie
CD, zajmuje sie prawo autorskie. Podobnie jest z programami zapisanymi na
CD, DVD, dyskietkach.



CO TO JEST UTWOR?

Utwdr jest dobrem niematerialnym. Dla zaistnienia utworu wystarczy zapoznanie sie z
nim (inaczej ustalenie) w jakikolwiek sposob, przez co najmniej jedng osobe poza,
oczywiscie, tworca.

Utwodr — kazdy uzewnetrzniony w jakikolwiek sposob przejaw dziatalnosci tworczej o
indywidualnym charakterze np. utwér muzyczny, literacki, plastyczny, komputerowy
(np. program).

Dobra niematerialne to tworcze produkty naszego intelektu, ktorych istnienie nie jest
zalezne od fizycznego utrwalenia, np. zapisu na dysku w przypadku programu
komputerowego.



CO TO JEST UTWOR?

Zgodnie z polskim prawem autorskim, program komputerowy jest traktowany na réwni z utworem
muzycznym lub literackim. Prawo autorskie chroni utwory, w tym programy, juz od momentu ich
ustalenia, co niekoniecznie jest zwigzane z utrwaleniem na jakims fizycznym nosniku, takim jak
kartka papieru czy CD. Nie ma znaczenia, na czym i czy w ogole jest on zapisany. Wystarczy chocby
,hapisanie” takiego programu w gtowie (sytuacja podobna do utozenia w gtowie wiersza) i
,wyrecytowanie” go. Jezeli z takim programem zapozna sie (ustyszy go), choé jedna osoba, nalezy
uznac go za ustalony. Oczywiscie nie ma przeszkdd, by to ustalenie nastgpito przez spisanie
programu na kartce lub wprowadzenie go do pamieci komputera, na dyskietke, ptyte CD.

Nie wszyscy zdajemy sobie sprawe, ze kupujgc np. oryginalny Egzemplarz ptyty CD z muzyka, nie
,kupujemy” muzyki jako takiej. Nie nabywamy do niej samej praw autorskich,



KORZYSTANIE Z PROGRAMOW OBJETYCH PRAWEM
AUTORSKIM

Bez zezwolenia posiadacza praw autorskich do programu jego legalny uzytkownik moze:

utworzy¢ jedng kopie zapasowa jezeli jest to niezbedne do korzystania z programu komputerowego

zwielokrotniac kod, jezeli jest to niezbedne do uzyskania informacji do osiggniecia wspdétdziatania
niezaleznie dziatajgcego programu

Autorskie prawa majgtkowe obejmuja:
* trwate lub czasowe zwielokrotnianie programu komputerowego
* dokonywanie jakichkolwiek zmian w programie

®* rozpowszechnianie programu lub jego kopii



PRZYKtADY NARUSZENIA PRAW AUTORSKICH

Naruszeniem praw autorskich (tzw. osobistych) bedzie likwidacja podpiséw zdjec,
udostepnianych (np. w ramach darmowej kolekcji) na stronie WWW, oraz tzw.
cyfrowych ,,znakéw wodnych", np. z logiem autora. Nawet gdy wymienione materiaty
sg udostepniane darmowo, nie zwalnia nas to z respektowania osobistych praw
autorskich tworcy. W tym wypadku jego prawa do oznaczenia swojego utworu. A
zatem, skoro zdjecia s3 ,,darmowe” (tworca zrezygnowat z czerpania finansowych
korzysci ze swoich praw majatkowych do utworu), to znaczy, ze owszem — mozemy
wykorzystac je dla wtasnych celow, ale nadal musimy respektowac prawa osobiste
tworcy, bo skoro ,,podpisat” swoje dzieto, dat nam do zrozumienia, ze sobie tego

Zyczy.



PRZYKtADY NARUSZENIA PRAW AUTORSKICH

Samowolne wprowadzanie utworu muzycznego do sieci w postaci pliku MP3,
bez zgody osoby uprawnionej. Aby legalnie rozpowszechniac¢ utwory w
Internecie, nalezy zawsze uzyskac zgode autora, producenta lub innej osoby
uprawnionej do utworu. Dodatkowo zgoda ta musi okreslic, ze chodzi o
rozpowszechnianie utworow wtasnie w sieci, a nie w inny sposob. Jezeli
bowiem ktos nabyt prawa do rozpowszechniania danego utworu — dajmy na
to, na ptytach CD i kasetach — moze to robic legalnie, uzywajac tylko tych
nosnikow, a nie innych.



LICENCIJE

Licencje to rodzaj umowy, w ktdrej autor utworu lub ktos, kto ma do niego prawa autorskie (np. producent
oprogramowania), okresla na jakich prawach pozwala odbiorcy utworu (np. uzytkownikowi programu) z niego
korzysta¢. W przypadku programéw komputerowych zawarcie umowy licencyjnej nastepuje przewaznie juz
przez samo otwarcie i odpieczetowanie pudetka z nosnikiem. A zatem zdarcie folii z dyskéw CD, ktore sg
zazwyczaj zapakowane wraz z ksigzeczka licencyjng i certyfikatem autentycznosci, jest rownoznaczne z
przyjeciem zasad licencji. W Internecie z kolei praktyka jest, ze tres¢ licencji zostaje wyswietlona na stronie
WWW, a uzytkownik potwierdza zgode na jej warunki przez klikniecie na odpowiedni przycisk ekranowy. W ten
sposdb godzimy sie na przedstawione przez autora zasady korzystania ze strony Internetowej lub np. na
warunki korzystania z zamieszczonych na niej programow do sciggniecia. 0gdlng zasadg jest posiadanie
oddzielnych licencji programu komputerowego na kazde stanowisko komputerowe. Nie mozna réwnoczes$nie
instalowac¢ danego programu komputerowego z pojedynczg licencjg na wielu komputerach.



PODSTAWOWE RODZAJE LICENCIJI

Petna wersja — program komercyjny bez zadnych ograniczen. Jego rozprowadzanie w innych
mediach (np. Internecie) jest niezgodne z prawem.

Freeware — okreslenie programu, ktorego mozna uzywac bezptatnie i bez zadnych ograniczen.
Jego autor nie jest zainteresowany komercyjnym rozprowadzaniem swoich produktow, jednak
jego prawa autorskie pozostajg nadal w mocy. Nikt nie moze np. wprowadzac¢ zadnych zmian w
tych programach. Aplikacje te nie naktadajg na uzytkownika obowigzku rejestracji, mogg by¢
jednak rozpowszechniane wytgcznie w niezmienionej formie. W niektorych programach status
Freeware dotyczy tylko uzytkownikow indywidualnych. W przypadku firm obowigzuje optata
licencyjna. Niektore programy posiadajg dodatkowo rozbudowang wersje ,,Pro”, za ktorg juz
trzeba zaptacic.




PODSTAWOWE RODZAJE LICENCIJI

Public domain — oprogramowanie oddawane darmowo na uzytek ogotu, jako tzw. dobro
publiczne. Dozwolona jest dalsza dystrybucja takich programow bez zgody autora.

Shareware — autorzy programow shareware'owych udostepniajg bezptatnie swoje dzieto do
testow. Kazdy przyszty nabyweca, przed podjeciem decyzji o zakupie, moze gruntownie
sprawdzi¢ w dziataniu zazwyczaj w petni funkcjonalng wersje. Czesc z tych programow ma
jednak pewne ograniczenia, najczesciej jest to limitowany czas na testowanie takiej aplikacji.

Licencja GPL (General Public Licence) — zasady licencyjne okreslone przez konsorcjum Free
Software Foundation, zakazujgce redystrybucji oprogramowania w formie czysto binarnej.
Jezeli ktos wprowadza do obiegu oprogramowanie zawierajgce jakgkolwiek czes¢ podlegajaca
licencji GPL, to musi udostepni¢ wraz z kazdg dystrybucjg binarng jej postac¢ zrodtows.




PODSTAWOWE RODZAJE LICENCIJI

Licencja grupowa (Site licence) — okresla, ze zakupiony program moze by¢ uzytkowany w sieci
lub innym zestawie komputeréow (np. szkolna pracownia) w okreslonej ilosci, tzn. moze by¢
instalowany tylko na okreslonej maksymalnej liczbie stanowisk. Podobng zasadg okreslane s3
programy sprzedawane z licencjg sieciowg (Network licence).

Licencja jednostanowiskowa (One-site licence) — to licencja uprawniajgca uzytkownika do
zainstalowania nabytego oprogramowania tylko na jednym stanowisku komputerowym.
Uzytkownikowi nie wolno udostepniac takiego oprogramowania w sieci ani uzywac wiecej niz
jednym komputerze w tym samym czasie. Zezwala natomiast na sporzgdzenie kopii zapasowe]
oprogramowania.



PODSTAWOWE RODZAJE LICENCIJI

Licencja na obszar — to okreslenie umowy miedzy producentem
oprogramowania a nabywcg, uprawniajgca go do sporzadzenia okreslonej
liczby kopii zakupionego oprogramowania na swoj wtasny uzytek. Takie
rozwigzanie jest czasem stosowane przez firmy korzystajgce z sieci lokalnych
LAN, umozliwia to wykorzystanie oprogramowania na wielu stanowiskach
komputerowych ponoszac przy tym mniejsze koszty.



FORMY OGRANICZEN PROGRAMOW

Trial — program po zainstalowaniu jest w petni sprawny i dziatajg jego
wszystkie komponenty, ale tylko przez okreslong ilos¢ czasu od dnia jego
zainstalowania w systemie. Po tym okresie, o ile uzytkownik nie wprowadzi

zakupionego u producenta kodu, program przestaje sie uruchamiac i trzeba go
odinstalowac.



FORMY OGRANICZEN PROGRAMOW

Demo — program po zainstalowaniu nie ma zadnych ograniczen czasowych, ale za to czes¢ jego
funkcji jest niedostepna, co pomniejsza jego wartos¢ dla uzytkownika. Zakupienie u producenta
kodu rejestracyjnego odblokuje niedostepne opcje, czynigc program w petni uzytecznym. Spotyka
sie rowniez programy, ktore po zainstalowaniu sg w petni sprawne i bez ograniczen czasowych, ale
za to z limitem mozliwych uruchomien, przecietnie nie wiecej niz 100. Nastepny program to taki,
ktory po zainstalowaniu nie ma zadnych ograniczen czasowych, funkcyjnych ani uruchomieniowych,
ale za to kazdorazowo w czasie startu aplikacji, jak i pozniej w czasie korzystania z niej, samoczynnie
wyswietla nachalne komunikaty, przypominajgce o koniecznosci rejestracji programu. Jeszcze inng
wersjg jest program, ktory nie ma zadnych ograniczen czasowych, funkcyjnych ani
uruchomieniowych. Autor zwyczajnie liczgc na uczciwos¢ uzytkownika, oczekuje, ze ten dostosuje
sie do regulaminu i we wtasciwym czasie zarejestruje program lub usunie go z systemu.



FORMY OGRANICZEN PROGRAMOW

Adware — to programy, za ktorych uzytkowanie sie nie ptaci. Producenci czerpig z nich
zyski przez umieszczanie w nich reklam. Jesli uzytkownik jest zadowolony z efektu
pracy autorow programu, moze im sie odwdzieczy¢ wchodzac na reklame sponsora.
Wiekszosc¢ autorow adware proponuje za niewielkg optatg takze wersje bez reklam.

Postcardware — to okreslenie pewnego statusu, pod jakim autor programu
rozprowadza swojg aplikacje. Wymaga on, aby uzytkownik, chcacy korzystac z
programu, wystat do autora (tytutem zaptaty) karte pocztowg z opinig na temat
programu.



PRZESTEPCZOSC KOMPUTEROWA

Konwencja Rady Europy nr 185 okresla przestepstwa komputerowe ktére powinny by¢ zwalczane w krajach
cztonkowskich Rady Europy i innych panstw bedgcych sygnatariuszami konwencji:

* Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych i systemow

® nielegalny dostep

* nielegalne przechwytywanie danych
®* naruszenie integralnosSci danych

® naruszenie integralnosci systemu

* niewtasciwe uzycie urzadzen

® Przestepstwa komputerowe
* fatszerstwo komputerowe

® oszustwo komputerowe

® Przestepstwa ze wzgledu na charakter zawartych informac;ji

* przestepstwa zwigzane z pornografig dziecieca

® przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.



PRZESTEPCZOSC KOMPUTEROWA

Piractwo komputerowe - to kopiowanie, reprodukowanie, uzywanie i wytwarzanie
bez zezwolenia produktu chronionego przez prawo autorskie.

Piractwem komputerowym jest tez:

* fatszowanie, uzywanie crackow i nr seryjnych w celu uzyskania dostepu do
nieograniczonej wersji danego programu,

®* umieszczanie na serwerach petnych wersji oprogramowania w celu udostepniania
innym, np. poprzez sieci p2p,

® wynhajem oprogramowania.



HACKING

Hacking - wiamywanie do systemow lub sieci komputerowych.

Haker — osoba wtamujaca sie do systemow lub sieci komputerowych.

Hacker ponosi odpowiedzialnosc¢ karng za zapoznanie sie z trescig
przechowywanej w systemie komputerowym informacji, pod warunkiem ze
uzyska do niej dostep na skutek przetamania zabezpieczen. Nie ma znaczenia,
czy pozyskang informacje wykorzysta, zniszczy, usunie czy ujawni. Hakerzy
naruszajg min. art. 267 §1 Kodeksu karnego.



HACKING

Hakerem nie jest osoba, ktora wykorzystuje luke w systemie i dzieki niej uzyskuje

informacje, jezeli

* wykorzystanie luki nie wymaga ingerencji w zapis znajdujgcy sie na komputerowym
nosniku informacji ani korzystania ze specjalnego oprogramowania.

* uzyskuje dostep do systemu informatycznego w celu wykazania, ze system ma btedy
umozliwiajgce taki dostep i jezeli w wyniku dostepu nie zapozna sie z zadnymi

danymi znajdujgcymi sie w systemie.



HACKING

Typy hakerdow:

white hat hacker (haker w biatym kapeluszu). Osoba majgca wiedze i umiejetnosci do wtamania sie do systemu ale robi to na uzytek jakiegos
podmiotu, np. przedsiebiorstwa w celu testowania bezpieczenstwa sieci.

black hat hacker (haker w czarnym kapeluszu). Osoba majgca wiedze i umiejetnosci do wtamania sie do systemu w celach ‘nieetycznych’, np.
kradziezy.

gray hat hacker (haker w szarym kapeluszu). Haker w biatym kapeluszu, ktéry czasami jest hakerem w czarnym kapeluszu.

phreaker. Haker systeméw telekomunikacyjnych.
script kiddy. Osoba os matych umiejetnosciach hakerskich wykorzystujgca dostepne narzedzia hakerskie (nie tworzy wtasnych narzedzi).
hacktivist. Haker wtamujacy sie do systemoéw (np. na serwery WWW) z powoddw politycznych.

computer security hacker. Haker posiadajgcy wiedze i umiejetnosci do witamywania sie do sieciowych systemdéw bezpieczenstwa.

academic hacker. Haker wykorzystujgcy zasoby uczelni (sprzet komputerowy, oprogramowanie) do tworzenia i stosowania programoéw
hakerskich.

hobby hacker. Haker wykorzystujgcy swoje umiejetnosci do modyfikowania systemu z ktérego korzysta w domu.




SNIFFING

Sniffing — podstuchiwanie pakietow w sieci.

Skanowanie sieci (network scanning) — jest to wykorzystanie specyfiki implementacji
protokotéw do sondowania urzgdzen w sieci, aplikacji.

Narzedzia stuzgce do skanowania i analizy pakietow w sieci
®* nmap

® wireshark,

® tcpdump,

Skanowanie sieci jest naruszeniem art. 267 § 2 Kodeksu karnego.






HIJACKING

Session hijacking - polega na uzyskiwaniu nieuprawnionego dostepu do systemoéw poprzez

przechwycenie sesji legalnego uzytkownika.

Session hijacking - przejmowanie potaczen poprzez ,wstrzelenie” odpowiednio dobranych
pakietow — wymaga dostepu do uprzednio legalnie zestawionego potgczenia TCP
(wazniak.mimuw.edu.pl).

Browser hijacker - oprogramowanie, ktore modyfikuje ustawienia przeglgdarki internetowej
uzytkownika.

Hijacking jest naruszeniem art. 267 § 2 Kodeksu karnego.



SPOOFING

Spoofing — podszywanie sie pod innego uzytkownika w sieci.

IP spoofing — rodzaj ataku w ktorym adres IP napastnika rozpoznawany jest jako adres zaufany.

TCP spoofing — podszywanie bazujgce na oszukaniu mechanizmu generowania numeréw ISN; wykorzystanie
ataku np. w celu oszukania mechanizmoéw uwierzytelniania ustug.

UDP spoofing — modyfikacja pakietow w celu atakowania ustug i protokotdw wykorzystujgcych protokot UDP,
np. DNS.

Przyktad 1.

W celu ochrony sesji BGP przed podszywaniem sie pod nadawce lub odbiorce danych (spoofing) wprowadzono
podpis MD5 dla nagtéwka protokotu TCP, RFC 2385.



CRACKING

Cracking — famanie zabezpieczen programow komputerowych, dostepu do
systemow, ustug sieciowych.

Cracker — osoba zajmujgca sie wyszukiwaniem i usuwaniem zabezpieczen w

oprogramowaniu komputerowym.

,Krakowanie” programow jest naruszeniem art. 268 § 1, art. 269 § 1 Kodeksu
karnego.



PHISHING

Phishing (password fishing) - metoda uzyskiwania haset dostepu do zasobdéw
internetowych (kont bankowych uzytkownika) za posrednictwem e-maili.
Atakujgcy podszywa sie pod przedstawiciela instytucji finansowej probujac
naktoni¢ odbiorcow e-maili do przestania im hasetf oraz innych danych

osobowych (np. poprzez fatszowanie stron WWW).



PHARMING

Pharming, zatruwanie DNS. Metoda uzyskiwania haset dostepu do zasobow
internetowych poprzez fatszowanie stron WWW. Z powodu ingerencji w
zasoby systemu DNS nawet wpisanie poprawnego adresu URL w przeglgdarce
moze spowodowac pojawienie sie fatszywej strony WWW.




POISONING

ARP spoofing/poisoning — modyfikowanie nagtéwka protokotu ARP, w celu
zdalnej modyfikacji tablic ARP systemow operacyjnych, przetgcznikow, lub
przepetniania tablic ARP.

DNS cache poisoning (pharming, birthday attack) — modyfikacja informacji o

domenach w pamieci resolvera DNS.

ICMP redirect — wykorzystanie ICMP do zmiany trasy routingu dla wybranych

adresow sieciowych.






WARDRIVING

Wardriving - polega na jezdzeniu po miescie, aby zlokalizowac bezprzewodowe
punkty dostepowe, w celu zdobycia nieautoryzowanego dostepu do
niezabezpieczonych sieci bezprzewodowych.



VISHING

Metoda oszustwa, polegajgca na wykorzystaniu telefonii internetowej w celu
podszycia sie pod instytucje finansowa.

Jedng z metod jest rozsytanie spamow, w ktorych podawane sg numery 0-800,
pod ktorymi odbiorca e-maila powinien zaktualizowac swoje dane przy koncie
bankowym.

Po wykreceniu podanego numeru wigcza sie automat, ktory prosi ofiare o
podanie konkretnychdanych dostepowych do konta.



